АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «ТЕРЕНЬГУЛЬСКИЙ РАЙОН»

УЛЬЯНОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ
07.02.2017 г.





      
                                № 44










      
Экз. № ____

р.п. Тереньга

	Об утверждении Правил обработки и защиты персональных данных в Администрации муниципального образования «Тереньгульский район» Ульяновской области



В соответствии с Трудовым кодексом Российской Федерации, Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» Администрация муниципального образования «Тереньгульский район» п о с т а н о в л я е т:


1. Утвердить Правила обработки и защиты персональных данных в Администрации муниципального образования «Тереньгульский район» Ульяновской области (приложение № 1);


2. Утвердить перечень должностей Администрации муниципального образования «Тереньгульский район» Ульяновской области, непосредственно осуществляющих обработку персональных данных либо имеющих доступ к персональным данным (приложение № 2);


3. Утвердить типовую форму согласия на обработку персональных данных (приложение № 3);


4. Утвердить типовую форму обязательства работника Администрации муниципального образования «Тереньгульский район» Ульяновской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение № 4);
0047

5. Контроль за исполнением настоящего постановления возложить на руководителя аппарата Администрации муниципального образования «Тереньгульский район».


6. Настоящее постановление вступает в силу после опубликования в информационном бюллетене «Вестник района».


7. Постановление Администрации муниципального образования «Тереньгульский район» от 08.07.2013 №435 «Об утверждении Правил организации обработки персональных данных в администрации муниципального образования «Тереньгульский район» признать утратившим силу.

Глава администрации муниципального 

образования «Тереньгульский район»



         В.М. Дергунов
	
	
	ПРИЛОЖЕНИЕ № 1
к постановлению Администрации муниципального образования «Тереньгульский район»

07.02.2017 № 44


ПРАВИЛА
обработки и защиты персональных данных в Администрации муниципального образования «Тереньгульский район» Ульяновской области
1.Общие положения

1.1. Настоящие Правила обработки и защиты персональных данных в Администрации муниципального образования «Тереньгульский район» Ульяновской области (далее – Администрация) разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом Российской Федерации от 27.07.2006 №152-ФЗ «О персональных данных» (далее – ФЗ - 152), Федеральным законом от 02.03.2007 №25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 02.05.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлением Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», с целью совершенствования методического обеспечения деятельности по обработке и защите персональных данных в Администрации.


1.2. Правила устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.


1.3.Субъектами персональных данных в Администрации являются:


- муниципальные служащие Администрации и члены их семей;


- работники, занимающие должности, не отнесенные к должностям муниципальной службы Администрации и осуществляющие техническое обеспечение деятельности Администрации (далее – технические работники), и члены их семей;


- граждане, претендующие на замещение вакантных должностей муниципальной службы Администрации, и члены их семей;


- граждане, претендующие на должности технических работников, руководителей муниципальных учреждений и члены их семей;


- граждане, обратившиеся в Администрацию за предоставлением муниципальных услуг;


- граждане, обратившиеся в Администрацию лично, а также направившие индивидуальные или коллективные письменные обращения или обращения в форме электронного документа.


1.4. Обработка персональных данных в Администрации осуществляется с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области персональных данных.

2.Условия и порядок обработки персональных данных в связи с
реализацией должностных обязанностей или трудовых отношений

2.1. Персональные данные субъектов персональных данных, указанных в пункте 1.3 раздела 1 настоящих Правил, обрабатываются в следующих целях:


- обеспечения кадровой работы, в том числе в целях содействия в прохождении муниципальной службы, содействия в выполнении осуществляемой работы, 


- обеспечение участия граждан в конкурсах на замещение конкурса вакантных должностей муниципальной службы;


- обеспечение участия граждан на замещение вакантных должностей Администрации;


- формирования кадрового резерва муниципальной службы, государственной службы;


- обучения и должностного роста, учета результатов исполнения муниципальными служащими Администрации, техническими работниками их должностных обязанностей, 


- обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции;


- организации предоставления муниципальных услуг;


- рассмотрения обращений граждан.


2.2. В целях, указанных в пункте 2.1 раздела 2 настоящих Правил, обрабатываются следующие категории персональных данных субъектов персональных данных, указанных в пункте 1.3 раздела 1 настоящих Правил:

фамилия, имя, отчество, пол;


число, месяц, год и место рождения;


гражданство;


наименование подразделения, занимаемая должность;


вид и характер работы;



знание иностранного языка;


образование (наименование учебного заведения, специальность, квалификация, документ об образовании (наименование, серия, номер), дата окончания);


послевузовское профессиональное образование;


учёная степень, учёное звание;


наименование учебного заведения, в котором обучаюсь в настоящее время;


стаж работы (общий, непрерывный);


состояние в браке, состав семьи (фамилия, имя, отчество членов семьи; степень родства; год рождения);


данные паспорта (номер, дата выдачи, наименование органа, выдавшего паспорт);


адрес места жительства (по паспорту, фактический), дата регистрации по 
месту жительства;


номер телефона;


фотография сотрудника;


идентификационный номер налогоплательщика;


номер страхового свидетельства государственного пенсионного страхования;


сведения о воинском учёте;


приём на работу и переводы на другую работу;


аттестация (решение комиссии, документ);


присвоение классного чина (экзаменационные листы, распоряжение о присвоении классного чина);


повышение квалификации (дата, вид, наименование образовательного учреждения, документ);


профессиональная переподготовка (дата, специальность, документ);


награды, почётные звания (наименование награды, наименование почётного звания, документ);


сведения об отпуске;


сведения о социальных льготах;


информацию о состоянии здоровья;


реквизиты страхового медицинского полиса обязательного медицинского страхования;


информацию о доходах, полученных мной в муниципальным учреждением Администрация муниципального образования «Тереньгульский район» для передачи в налоговую инспекцию по форме 2-НДФЛ, органы Пенсионного фонда Российской Федерации индивидуальных сведений о начисленных страховых взносах на обязательное пенсионное страхование и данных о трудовом стаже, в учреждения банка на получение банковской карты для выплаты заработной платы.


2.3. В Администрации не осуществляется обработка следующих категорий персональных данных:


- биометрические персональных данных;

- специальные категории персональных данных.


2.4. В Администрации не осуществляется обработка персональных данных в случаях, необходимых для защиты жизни, здоровья или иных жизненно важных интересов субъектов персональных данных, а также в целях продвижения товаров, работ, услуг на рынке, политической агитации, а также в Администрации не осуществляется обезличивание персональных данных.


2.5. В Администрации не осуществляется трансграничная передача персональных данных.

2.6. Обработка персональных данных в Администрации включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных.


2.7. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных муниципальных служащих Администрации и членов их семей, технических работников Администрации и членов их семей, граждан, претендующих на замещение вакантных должностей муниципальной службы, и членов их семей, а также граждан, претендующих на замещение должностей технических работников и членов их семей осуществляется путем:


1) непосредственного получения оригиналов необходимых документов (заявление, трудовая книжка, анкета, иные документы, предоставляемые специалисту по кадровым вопросам отдела правого и кадрового обеспечения Администрации);


2) копирования оригиналов документов;


3) внесения сведений в учетные формы (на бумажных и электронных носителях);


4) формирования персональных данных в ходе кадровой работы;


5) формирования и обработки персональных данных в ходе реализации полномочий в сфере противодействия коррупции;


6) внесения персональных данных в информационные системы Администрации.


2.8. В случае возникновения необходимости получения персональных данных муниципальных служащих Администрации и членов их семей, а также граждан, претендующих на замещение вакантных должностей муниципальной службы и членов их семей, технических работников Администрации и членов их семей, граждан, претендующих на замещение должностей технических работников, и членов их семей (далее – Субъекты Администрации) должно быть получено их письменное согласие и сообщить им о целях, предполагаемых источниках и способах получения персональных данных, за исключением случаев, предусмотренных подпунктом 5 пункта 2.7 раздела 2  настоящих Правил.


2.9. При сборе персональных данных специалист по кадровым вопросам отдела правого и кадрового обеспечения Администрации, осуществляющее сбор (получение) персональных данных непосредственно от Субъектов Администрации  разъясняет юридические последствия отказа предоставить их персональные данные.


2.10. Передача (распространение, предоставление) и использование персональных данных Субъектов Администрации осуществляется только в случаях и порядке, предусмотренных законодательством Российской Федерации.

3. Процедуры, направленные на выявление и предотвращение
нарушений законодательства Российской Федерации в области
персональных данных

3.1. Для выявления и предотвращения нарушений, предусмотренных законодательством Российской Федерации в области персональных данных, в Администрации используются следующие процедуры:


3.1.1. осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных;


3.1.2. оценка вреда, который может быть причинен субъектам персональных данных;


3.1.3. ознакомление работников Администрации, с законодательством Российской Федерации в области персональных данных, в том числе с требованиями к защите персональных данных и с настоящими Правилами;


3.1.4. осуществление обработки персональных данных в соответствии с принципами и условиями обработки персональных данных, установленными законодательством Российской Федерации в области персональных данных;


3.1.5. недопущение объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;


3.1.6. обеспечение при обработке персональных данных точности персональных данных, их достаточности, а в необходимых случаях и актуальности по отношению к целям обработки персональных данных;


3.1.7. ограничение обработки персональных данных достижением конкретных, заранее определенных и законных целей;


3.1.8. соответствие содержания и объема обрабатываемых персональных данных заявленным целям обработки.

4. Порядок обработки персональных данных
в автоматизированных информационных системах

4.1. Работникам Администрации, имеющим право осуществлять обработку персональных данных в информационных системах Администрации (далее - работники, имеющие право осуществлять обработку персональных данных), предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе. Доступ предоставляется к прикладным программным подсистемам в соответствии с функциями, предусмотренными должностными инструкциями работников, имеющих право осуществлять обработку персональных данных.


Информация может вноситься как в автоматическом режиме, так и в ручном режиме при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.


4.2. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных Администрации, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:


1) определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных Администрации;


2) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Администрации;


3) применение прошедших в установленном законодательством Российской Федерации порядке процедур оценки соответствия средств защиты информации;


4) оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;


5) учет машинных носителей персональных данных;


6) обнаружение фактов несанкционированного доступа к персональным данным и принятие соответствующих мер по их предотвращению и недопущению таких фактов в дальнейшем;


7) восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним.

5. Сроки обработки и хранения персональных данных

5.1. Обработка персональных данных Субъектов Администрации осуществляется в течение всего периода замещения ими должностей в Администрации. 


5.2. Персональные данные, содержащиеся в документах граждан, претендующих на замещение должностей муниципальной службы Администрации, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в отделе кадров в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.


5.3. Сроки хранения документов на бумажных носителях, содержащих персональные данные Субъектов Администрации определяются в соответствии с Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения, утвержденным приказом Министерства культуры Российской Федерации от 25.08.2010 № 558 (далее - Перечень архивных документов).


5.4. Персональные данные граждан, обратившихся в Администрацию лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в соответствии с Перечнем архивных документов.


5.5. Персональные данные, полученные Администрацией на бумажном и/или электронном носителях в связи с осуществлением своих полномочий, хранятся в соответствующих структурных подразделениях Администрации к полномочиям которых относится обработка персональных данных в связи с осуществлением полномочий, в соответствии с утвержденными положениями о структурных подразделениях.


5.6. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).


5.7. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящими Правилами.


5.8. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений Администрации.


5.9. Срок хранения персональных данных, внесенных в информационные системы, должен соответствовать сроку хранения бумажных оригиналов.

6. Порядок уничтожения информации, содержащей персональные данные, при достижении целей обработки или при наступлении иных законных оснований


6.1.Уничтожение документов, содержащих персональные данные, производится: 


- по достижении целей их обработки согласно номенклатуре дел и документов; 


- по достижении окончания срока хранения персональных данных, оговоренного в соответствующем соглашении заинтересованных сторон; в том числе, если они не подлежат архивному хранению.


6.2. Уничтожение документов, содержащих персональные данные, производится в случае выявления неправомерной обработки персональных данных в срок, не превышающий десяти рабочих дней с момента выявления неправомерной обработки персональных данных.


6.3. Уничтожение информации с персональными данными, хранящейся в электронном виде на материальных носителях, производиться путем выполнения процедуры специальной подготовки материальных носителей (многократное форматирование разделов, выделенных под хранение данных).

6.4. Уничтожение материальных носителей с персональными данными осуществляется механическим либо электромагнитным воздействием с помощью специализированных средств (шредер, уничтожитель оптических дисков и т.п.). Отобранные к уничтожению материалы измельчаются механическим способом до степени, исключающей возможность прочтения текста. 


6.5. Уничтожение производится по мере необходимости, в зависимости от объемов, накопленных для уничтожения документов.


6.6. Для уничтожения материальных носителей и информации на материальных носителях документально создается комиссия в составе не менее 3 человек. Уничтожение осуществляется по акту (Приложение №1 к Правилам). Порядок деятельности комиссии утверждается распоряжением Администрации.


6.7. Накапливаемые для уничтожения документы, копии документов, черновики, содержащие персональные данные, должны храниться отдельно.

7. Рассмотрение запросов субъектов персональных данных
или их представителей

7.1. В соответствии с частью 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (далее - Сведения). Субъект персональных данных вправе требовать от Администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.


7.2. В соответствии со статьей 62 Трудового кодекса Российской Федерации по письменному заявлению работника работодатель обязан не позднее трех рабочих дней со дня подачи этого заявления выдать работнику копии документов, связанных с работой (копии приказа о приеме на работу; приказов о переводах на другую работу; приказа об увольнении с работы; выписки из трудовой книжки, справки о заработной плате; о начисленных и фактически уплаченных страховых взносах на обязательное пенсионное страхование; о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно.


Копии документов, не относящиеся к трудовой деятельности (например, паспорт, свидетельство о рождении, свидетельство о заключении брака, свидетельство о расторжении брака, диплом об образовании, военный билет, полис обязательного медицинского страхования, страховое свидетельство обязательного пенсионного страхования, свидетельство о постановке на учет в налоговом органе (идентификационный номер налогоплательщика) субъекту персональных данных оператором не выдаются.


7.3. Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме. В них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.


7.4. Сведения предоставляются субъекту персональных данных (его представителю) при его обращении либо при получении от него или его представителя запроса. Запрос должен содержать:


- номер основного документа, удостоверяющего личность субъекта персональных данных (его представителя);


- сведения о дате выдачи указанного документа и выдавшем его органе;


- сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором, либо сведения, иным образом подтверждающие факт обработки персональных данных оператором;


- подпись субъекта персональных данных (его представителя).

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.


7.5. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», а также в целях ознакомления с обрабатываемыми персональными данными в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать обоснование направления повторного запроса.


7.6. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего требованиям, предусмотренным абзацем 4 пункта 7.4 раздела 7 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.
8. Порядок доступа в помещения, в которых ведется
обработка персональных данных

8.1. Персональные данные относятся к конфиденциальной информации. Работники Администрации, непосредственно осуществляющие обработку персональных данных и имеющие доступ к персональным данным, обязаны не раскрывать их третьим лицам и не распространять без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.


8.2. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий осуществляется, в том числе, путем установления правил доступа в помещения, где обрабатываются персональные данные, в том числе и без использования средств автоматизации. 


8.3. Размещение автоматизированных информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.


8.4. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.


В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники, непосредственно осуществляющие обработку персональных данных.


Ответственными за организацию доступа в помещения, в которых ведется обработка персональных данных, являются руководители структурных подразделений Администрации.


8.6. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на работника, непосредственно осуществляющего обработку персональных данных либо имеющих доступ к персональным данным.

Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, осуществляется руководителем структурного подразделения Администрации.


8.5. Нахождение в помещениях, в которых ведется обработка персональных данных, лиц, не являющихся работниками Администрации, непосредственно осуществляющих обработку персональных данных либо имеющих доступ к персональным данным, возможно только в присутствии работника Администрации, ответственного на обработку персональных данных, на время, ограниченное необходимостью решения вопросов, связанных с предоставлением персональных данных.
9. Лицо, ответственное за организацию обработки
персональных данных

9.1. Лицом, ответственным за организацию обработки персональных данных в Администрации (далее - ответственный за обработку персональных данных) является руководитель аппарата Администрации.

9.2. Ответственный за обработку персональных данных в своей работе руководствуется законодательством Российской Федерации в области персональных данных и настоящими Правилами.

9.3. Ответственный за обработку персональных данных обязан:

1) организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в Администрации, от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий;

2) осуществлять внутренний контроль за соблюдением работниками Администрации, непосредственно осуществляющих обработку персональных данных либо имеющих доступ к персональным данным, требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;

3) доводить до сведения работников Администрации, непосредственно осуществляющих обработку данных либо имеющих доступ к персональным данным, положения законодательства Российской Федерации в области персональных данных, локальные акты по вопросам обработки персональных данных, требования к защите персональных данных;

4) в случае нарушения в Администрации требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.

9.4. Ответственный за обработку персональных данных вправе:

1) иметь доступ к информации, касающейся обработки персональных данных в Администрации и включающей:

цели обработки персональных данных;

категории обрабатываемых персональных данных;

категории субъектов персональных данных, персональные данные которых обрабатываются;

правовые основания обработки персональных данных;

перечень действий с персональными данными, общее описание используемых в Администрации способов обработки персональных данных;

дату начала обработки персональных данных;

срок или условия прекращения обработки персональных данных;

сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, установленными постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

2) привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в Администрации, иных работников Администрации с возложением на них соответствующих обязанностей и закреплением ответственности.

9.5. Ответственный за обработку персональных данных несет ответственность за ненадлежащее выполнение функций по организации обработки персональных данных в Администрации в соответствии с законодательством Российской Федерации в области персональных данных.
10. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными

10.1.Каждый работник оператора персональных данных, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 


10.2.Нарушение установленного законом порядка сбора, хранения, использования или распространения персональных данных влечет дисциплинарную, административную, гражданско-правовую или уголовную ответственность граждан и юридических лиц.

11. Места хранения персональных данных


11.1 Перечень мест хранения материальных носителей персональных данных определяется согласно приложению к настоящим Правилам. Ответственные лица, указанные в приложении №2 к настоящим Правилам, обязаны соблюдать требования конфиденциальности при хранении материальных носителей персональных данных, установленные действующим законодательством. 

12. Осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

12.1 Осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных законодательством определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.


12.2 В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации организовывается проведение плановых и внеплановых проверок условий обработки персональных данных на предмет соответствия Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных», принятым в соответствии с ним муниципальными правовыми актами Администрации.


12.3 Проверки проводятся в Администрации на основании ежегодного плана или на основании поступившего в Администрацию письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Ежегодный план проверок разрабатывается и утверждается Главой Администрации.


12.4 В плане по каждой проверке определяется перечень мероприятий, проверяемый период, ответственные исполнители.


12.5 Основанием для проведения внеплановой проверки является поступившее в Администрацию письменное обращение субъекта персональных данных или его представителя о нарушении правил обработки персональных данных.


12.6 Проведение внеплановой проверки организуется в течение 5 рабочих дней с момента поступления обращения.


12.7 Срок проведения проверки не может превышать месяц со дня принятия решения о ее проведении.


12.8 Ответственные лица, получившие доступ к персональным данным субъектов персональных данных в ходе проведения проверки, обеспечивают конфиденциальность персональных данных субъектов персональных данных, не раскрывают третьим лицам и не распространяют персональные данные без согласия субъекта персональных данных.


12.9 По итогам проверки составляется протокол проверки (Приложение №3 к Правилам) на имя Главы Администрации.


12.10 По существу поставленных в обращении (жалобе) вопросов Глава Администрации в течение 5 рабочих дней со дня окончания проверки дает письменный ответ заявителю.

13. Порядок опечатывания кабинетов, где ведется обработка персональных данных.

13.1. Настоящий порядок определяет порядок опечатывания кабинетов в Администрации, в целях предупреждения несанкционированного доступа в помещения с информацией конфиденциального характера.


13.2. Опечатывание кабинета.


13.2.1. Опечатывание кабинета сотрудником осуществляется при помощи печати с индивидуальным номером (Приложение №4 к Правилам), происходит по завершению всех работ в кабинете с ограниченным доступом.


13.2.2. Ключ от кабинета и сама печать хранится лично у ответственного сотрудника.


13.2.3. После опечатывания, в единой дежурно диспетчерской службе муниципального образования «Тереньгульский район» (далее ЕДДС) в Журнале приема (сдачи) под охрану помещений, где ведется обработка персональных данных, фиксируются следующие данные: 


• номер по порядку;


• номер и этаж сдаваемого под охрану помещения, с указанием ответственных лиц;


• наименование и номер печатей, которые опечатаны помещения;


• дата и время сдачи под охрану;


• фамилия и подпись лица сдавшего под охрану;


• Фамилия и подпись лица принявшего под охрану помещения (заполняется дежурным ЕДДС);


13.3. Вскрытие кабинета.


13.3.1. Вскрытие кабинета происходит до начала работ в кабинете с ограниченным доступом сотрудником, который входит в перечень сотрудников, имеющих право на вскрытие кабинета, указанных в Приложении №4 к настоящим Правилам.


13.3.2. После вскрытия, ЕДДС в Журнале приема (сдачи) под охрану помещений, где ведется обработка персональных данных, фиксируются следующие данные:


• отметка о целостности печати (нарушена, не нарушена);


• дата и время вскрытия помещения;


• фамилия и подпись лица вскрывшего помещение;


• примечание (вносятся замечания, если они есть);


13.4. По факту утери печати с индивидуальным номером возбуждается служебное расследование в соответствии с законодательством Российской Федерации.


13.5. Утвержденная форма Журнала приема (сдачи) под охрану помещений, где ведется обработка персональных данных, приведена в Приложении №5 к настоящим Правилам.


13.6. Журнал приема (сдачи) под охрану помещений, где ведется обработка персональных данных, хранится в ЕДДС, где обеспечивается его целость и сохранность.


13.7. При ведении Журнала копирование содержащейся в нем информации не допускается.


13.8. Журнал приема (сдачи) под охрану помещений, где ведется обработка персональных данных, является материальным носителем персональных данных работников Администрации, обрабатываемых без использования средств автоматизации. 


13.9. К Журналу приема (сдачи) под охрану помещений, где ведется обработка персональных данных, имеют доступ сотрудники, приведенные в Приложении №4 к настоящим Правилам, а также дежурные сотрудники ЕДДС расположенные по адресу: 433360, Ульяновская область, р.п. Тереньга, пл. Ленина, дом 2.


13.10. Срок хранения Журнала приема (сдачи) под охрану помещений, где ведется обработка персональных данных – один год со дня прекращения его использования.


13.11. Внесение в Журнал приема (сдачи) под охрану помещений, где ведется обработка персональных данных, персональных данных, обрабатываемых без использования средств автоматизации не предусмотренных пунктами данного положения, не допускается.


13.12. Журнал должен быть, прошит, страницы в нем пронумерованы. На первой странице журнала делается запись о дате его заведения.


13.13. Замена, изъятие страниц из Журнала не допускается

ПРИЛОЖЕНИЕ № 1
            к Правилам
Акт 
об уничтожении персональных данных субъекта персональных данных
Комиссия, наделенная полномочиями распоряжением от________20__г. № ___
	Состав комиссии
	Фамилия, имя, отчество
	Должность

	Председатель
	
	

	Член комиссии
	
	

	Член комиссии
	
	

	Член комиссии
	
	


провела отбор носителей персональных данных и установила, что информация, записанная на них в процессе эксплуатации, подлежит уничтожению:

На указанных носителях персональные данные уничтожены путем (сжигания, механического уничтожения, сдачи на утилизацию вторичного сырья и т.п.)
Председатель комиссии: __________________
Члены комиссии: ________________________
_________________________
      _________________________
ПРИЛОЖЕНИЕ № 2
            к Правилам
ПЕРЕЧЕНЬ 
мест хранения материальных носителей персональных данных администрации муниципального образования «Тереньгульский район»
	№
п/п
	Адрес, помещение
	Место хранения материальных носителей персональных данных
	Ответственные лица

	1
	р.п. Тереньга, пл. Ленина, д. 2, каб. 27
	Опечатываемый металлический шкаф и сейф
	Специалист отдела правового и кадрового обеспечения

	2
	р.п. Тереньга, пл. Ленина, д. 2, каб. 32
	Опечатываемый сейф
	Начальник отдела планирования, учёта и отчётности

	3
	р.п. Тереньга, пл. Ленина, д. 2, каб. 2
	Опечатываемый металлические шкаф и сейф
	Начальник отдела организационного и архивного обеспечения 

	4
	р.п. Тереньга, пл. Ленина, д. 2, каб. 12
	Опечатываемый металлические шкаф и сейф
	Главный специалист- эксперт КПДН и ЗП

	5
	р.п. Тереньга, пл. Ленина, д. 2, каб. 9
	Опечатываемый металлический шкаф
	Главный специалист-эксперт отдела отдела по работе с несовершеннолетними

	6
	р.п. Тереньга, пл. Ульяновская, д. 26, каб. 3
	Опечатываемый сейф
	Методист сектора по вопросам городского поселения

	7
	р.п. Тереньга, пл. Ульяновская, д. 26, каб. 2
	Опечатываемый металлические шкаф и сейф
	Начальник отдела ЗАГС


ПРИЛОЖЕНИЕ № 3
             К Правилам
ПРОТОКОЛ
результатов проведения внутренней проверки
условий обработки персональных данных в администрации муниципального образования «Тереньгульский район» 
Ульяновской области
Настоящий Протокол составлен в том, что «____» __________ 20___ года Администрацией муниципального образования «Тереньгульский район» Ульяновской области проведена проверка

___________________________________________________________________

(тема проверки)
Проверка осуществлялась в соответствии с требованиями ___________________________________________________________________

(название внутреннего локального акта)
В ходе проверки проверено:

___________________________________________________________________

___________________________________________________________________

Выявленные нарушения:

___________________________________________________________________

___________________________________________________________________

Меры по устранению нарушений:

___________________________________________________________________

___________________________________________________________________

Срок устранения нарушений: __________________________

Ответственный за исполнение _________________________ 

Подписи проверявших: _______________________________

                                       ________________________________

                                      _________________________________

«_____» _____________ 20___ года

ПРИЛОЖЕНИЕ № 4
             К Правилам
Перечень сотрудников, имеющих право на вскрытие и опечатывание кабинетов, где ведется обработка персональных данных
	№ 
п/п
	Должность сотрудника
	Номер кабинета и этаж
	№ печати
	Период владения печатью, в течении которого возникает право на вскрытие и опечатывание кабинета, где ведется обработка персональных данных

	1
	Начальник отдела планирования, учёта и отчётности
	Кабинет №32, 
2 этаж
	1
	постоянно, кроме периодов отсутствия работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	2
	Бухгалтер отдела планирования, учёта и отчётности
	Кабинет №32,
2 этаж
	1
	на период, отсутствия основного работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	3
	Начальник отдела организационного  и архивного обеспечения
	Кабинет №2,
1 этаж
	10
	постоянно, кроме периодов отсутствия работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	4
	Специалист отдела организационного  и архивного обеспечения
	Кабинет №2,
1 этаж
	10
	на период, отсутствия основного работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	5
	Специалист отдела правового и кадрового обеспечения
	Кабинет №27,
2 этаж
	11
	постоянно, кроме периодов отсутствия работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	6
	Специалист отдела организационного  и архивного обеспечения
	Кабинет №27,
2 этаж
	11
	на период, отсутствия основного работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	7
	Специалист сектор общественных коммуникаций
	Кабинет №27,
2 этаж
	11
	на период, отсутствия основного работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	8
	Начальник отдела ЗАГС
	Кабинет №2, 
2 этаж
	12
	постоянно, кроме периодов отсутствия работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	9
	Главный специалист – эксперт отдела ЗАГС
	Кабинет №2, 
2 этаж
	12
	на период, отсутствия основного работника, за которым в соответствии с трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, коллективным договором, соглашениями, локальными нормативными актами, трудовым договором сохраняется место работы.

	10
	Руководитель аппарата администрации (ответственное лицо за организацию обработки персональных данных в администрации муниципального образования «Тереньгульский район» Ульяновской области)
	Все помещения, где ведется обработка ПДн
	Печати:
1
10
11
12
	Возникновение нештатной ситуации, предусматривающей вскрытие помещения, где ведется обработка персональных данных. (В связи с этим в поле «Примечание» Журнала приема (сдачи) под охрану помещений, где ведется обработка персональных данных, вносится соответствующая запись).


ПРИЛОЖЕНИЕ № 5
            К Правилам
Форма Журнала приема (сдачи) под охрану помещений, где ведется обработка персональных данных.
	№ 
п/п
	Номер сдаваемого под охрану помещения
	№ печати
	Дата и время вскрытия помещения
	Фамилия и подпись лица вскрывшего помещение
	Отметка о целостности печати (нарушена, не нарушена);
	Дата и время сдачи под охрану
	Фамилия и подпись лица сдавшего под охрану 
	Фамилия и подпись лица принявшего под охрану помещения
	Отметка о целостности печати (нарушена, не нарушена);
	Примечание

	
	
	
	
	
	
	
	
	
	
	


ПРИЛОЖЕНИЕ № 2

к постановлению Администрации 
муниципального образования 
«Тереньгульский район»

07.02.2017 № 44
ПЕРЕЧЕНЬ
должностей Администрации муниципального образования «Тереньгульский район», непосредственно осуществляющих обработку данных, либо имеющих доступ к персональным данным

Сотрудники отдела правового и кадрового обеспечения Администрации муниципального образования «Тереньгульский район»: 


- начальник отдела;


- специалист отдела по кадровым вопросам.


2. Сотрудники отдела планирования, учёта и отчётности Администрации муниципального образования «Тереньгульский район»:


- начальник отдела;


- бухгалтер по городскому поселению;


- бухгалтер;


- экономист по городскому поселению.


3. Сотрудники отдела организационного и архивного обеспечения Администрации муниципального образования «Тереньгульский район»: 


- начальник отдела;


- главный специалист отдела;


- специалист отдела.


4. Сотрудники Комиссии по делам несовершеннолетних и защите их прав Администрации муниципального образования «Тереньгульский район»:


- главный специалист-эксперт;

- специалист 1 разряда.

5. Сотрудники отдела ЗАГС Администрации муниципального образования «Тереньгульский район»:

- начальник отдела;


- главный специалист-эксперт. 


6. Сотрудники управления экономического мониторинга, прогнозирования, планирования и размещения муниципального заказа Администрации муниципального образования «Тереньгульский район»:

- начальник управления;

- начальник отдела;

- методист отдела.

7. Сотрудники управления строительства, архитектуры и дорожной деятельности Администрации муниципального образования «Тереньгульский район»:

- начальник управления;


- начальник отдела;


8. Сотрудники отдела развития сельского хозяйства и экологии Администрации муниципального образования «Тереньгульский район»:

- начальник отдела;


- экономист отдела.


9. Сотрудники сектора по вопросам городского поселения Администрации муниципального образования «Тереньгульский район»:

- управляющий делами по вопросам городского поселения;


- методист сектора.


10. Сотрудники управления ТЭР, ЖКХ Администрации муниципального образования «Тереньгульский район»:

- начальник управления;


-специалист Управления.


11. Сотрудники сектора информационных технологий Администрации муниципального образования «Тереньгульский район»:

- главный специалист сектора.

12. Руководитель аппарата Администрации муниципального образования «Тереньгульский район».

_________________

ПРИЛОЖЕНИЕ № 3

к постановлению Администрации муниципального образования «Тереньгульский район»

07.02.2017 № 44
Согласие на обработку/передачу персональных данных работника

Я,_____________________________________________________________________________________________
(Ф.И.О. полностью)
зарегистрированный(ая) по адресу: ______________________________________________________________

_____________________________________________________________________________________________

(индекс и адрес регистрации согласно паспорта)
паспорт серии ____№___________________________________выдан «___» _______________20_______года
_____________________________________________________________________________________________





(орган, выдавший паспорт)
Оператор обрабатывающий персональные данные: муниципальное учреждение Администрация муниципального образования «Тереньгульский район» Ульяновской области. Юридический адрес Оператора: 433400, Ульяновская область, Тереньгульский район, р.п.Чердаклы ул. Советская, д. 6. Фактический адрес Оператора: 433400, Ульяновская область, Тереньгульский район, р.п.Чердаклы, ул. Советская, д.6.
В соответствии с требованиями статьи 9 Федерального закона от 27.07.2006 «О персональных данных» №152-ФЗ подтверждаю мое согласие на обработку своих персональных данных Оператором, включающих: фамилию, имя, отчество; дату рождения; место рождения; фотографию сотрудника; гражданство; контактный телефон; данные документа, удостоверяющего личность; место жительства; СНИЛС; дату регистрации; место регистрации; сведения о постановке на налоговый учет (инн); место работы; семейное положение; социальное положение; имущественное положение работника; профессия; специальность; занимаемая должность работника; сведения об образовании, в том числе данные об образовательных организациях и о документах об образовании; номер полиса обязательного медицинского страхования застрахованного лица; сведения о воинском учете; сведения о предыдущем месте работы; размер заработной платы; распоряжения о приеме на работу, о премиях, о присвоении квалификации (категории); содержание трудового договора; распоряжения по личному составу; материалы аттестационных комиссий; протоколы заседаний тарифной комиссии по распределению стимуляционных выплат; лицевые счета работников; заявления; сведения, внесенные в трудовую книжку; сведения о начисленных и уплаченных страховых взносах на обязательное пенсионное страхование и страховой стаж застрахованного лица. 

В целях: обеспечения соблюдения законов и иных нормативных правовых актов; содействия в трудоустройстве, обучении и продвижении по службе; обеспечения личной безопасности; контроля количества и качества выполняемой работы и обеспечения сохранности имущества; оформления доверенностей; прохождения конкурсного отбора; безналичных платежей на мой счет; установления договорных отношений с третьими лицами, выражаю свое согласие на обработку, получение и передачу моих нижеперечисленных пер​сональных данных в органы местного самоуправления, государственные органы и организации, а также третьим лицам, исключительно в перечисленных выше целях.

Предоставляю Оператору право осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, обновление, изменение, использование, обезличивание, блокирование, уничтожение.

Вышеприведенное согласие на обработку моих персональных данных представлено с учетом п.п. 2, 5 ч.1 ст.6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в соответствии с которыми обработка персональных данных, осуществляемая на основе Федерального закона либо для исполнения договора, стороной в котором я являюсь, может осуществляться Оператором без моего дополнительного согласия.

В соответствии с ч.7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я по письменному запросу имею право на получение информации, касающейся обработки моих персональных данных.

Настоящее согласие вступает в силу с момента его подписания с Оператором и действует во время трудовых отношений с Оператором, а также после расторжения (прекращения) трудового договора в течение периода времени, необходимого для соблюдения Оператором требований законодательства Российской Федерации о порядке хранения отдельных видов документов, содержащих персональные данные.

Персональные данные близких родственников внесены в мою анкету с их согласия. В случае необходимости обязуюсь предоставить соответствующее письменное согласие родственников на обработку их ПДн.

Согласие может быть отозвано мною в любое время на основании моего письменного заявления

Контактный телефон _________________________________________________________________________

Почтовый адрес______________________________________________________________________________

Подпись субъекта персональных данных_________________________________________________________

ПРИЛОЖЕНИЕ № 4

к постановлению Администрации
муниципального образования 
«Тереньгульский район»

07.02.2017 №44
ОБЯЗАТЕЛЬСТВО
работника Администрации муниципального образования «Тереньгульский район» Ульяновской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
    
Я, ________________________________________________________________,
                            (фамилия, имя, отчество)
обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора.

В соответствии со статьей 7 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные  являются конфиденциальной информацией, и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных.

Положения законодательства Российской Федерации,  предусматривающие ответственность за нарушение требований Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», мне разъяснены.
    __________________________                ________________________
            
  (дата)                                 



 (подпись)
Учетный


номер�
Дата постановки на учет�
Дата возврата�
Ответственный за использование и хранение�
�
�
�
�
ФИО�
Подпись�
Дата�
�
1.�
�
�
�
�
�
�
2.�
�
�
�
�
�
�
3.�
�
�
�
�
�
�
Всего носителей: _______________________________________________________________


(цифрами и прописью)














